SERVICO DE SUPORTE TECNICO E ASSISTENCIA TECNICA - SQLU(;AO
DE ENTREGA REMOTA E GERENCIAMENTO DE APLICACOES
CORPORATIVAS, MAQUINAS VIRTUAIS E COMPUTADORES FiSICOS

1. FINALIDADE

As informac8es contidas neste anexo descrevem o servico de suporte técnico e assisténcia
técnica da Solugdo de entrega remota e gerenciamento de aplicagGes corporativas, maquinas
virtuais e computadores fisicos que é objeto deste Edital. Os requisitos especificados neste
documento tém carater obrigatério, devendo ser rigorosamente atendidos pelos licitantes. O nédo
atendimento a qualquer das exigéncias, por completo ou em parte, desclassifica a proposta e
sujeitara o licitante a aplicacédo de sansfes contratuais.

Para fins deste Anexo, 0s servicos de suporte técnico e assisténcia técnica deverdo abranger
todos os componentes, funcionalidades e integragdes necessarios ao gerenciamento e a entrega
de acesso remoto aos recursos computacionais disponibilizados pela Solugéo, incluindo, no
minimo:

a) o gerenciamento e entrega das aplica¢gBes virtualizadas do Banco;

b) o gerenciamento e a entrega de acesso remoto a pelo menos 2.000 (duas mil) maquinas
virtuais, previamente instaladas e mantidas nos servidores internos do Banco; e

C) o gerenciamento e a entrega de acesso remoto a computadores fisicos instalados nas
dependéncias do Banco do Nordeste, destinados a utilizagao por usuarios remotos.

Vale ressaltar que as maquinas virtuais serdo providas e mantidas pelo Banco, ndo sendo objeto
da presente contratacdo o fornecimento, hospedagem ou operagcdo da infraestrutura de
virtualizac@o subjacente, cabendo a solucdo exclusivamente o gerenciamento e a entrega do
acesso remoto a esses recursos.

A CONTRATADA devera prestar suporte integral a esses ambientes, independentemente de o
recurso acessado ser uma maquina virtual ou um computador fisico, observados os requisitos
de disponibilidade, seguran¢a, desempenho, capacidade, monitoramento e niveis de servico
estabelecidos neste Edital e seus Anexos.

Os componentes de software da solucdo deverdo possuir suporte, assisténcia técnica e
manutenc¢do por 36 (trinta e seis) meses, inclusas na subscricdo, a partir do inicio da vigéncia do
contrato;

2. REQUISITOS DO SERVICO DE SUPORTE TECNICO

2.1. O Contratado devera prestar servicos de suporte técnico, 0s quais devem contribuir
para a melhoria da seguranca, eficacia, desempenho, administracdo e
gerenciamento da Solugdo, por meio de consultoria técnica.

2.2. O suporte técnico devera contemplar a infraestrutura e os componentes da Solu¢ao
utilizados para o gerenciamento, a disponibilizacdo e a entrega de acesso remoto
as aplicacbes corporativas publicadas, as maquinas virtuais e aos computadores
fisicos instalados nas dependéncias do Banco do Nordeste.

2.3. O escopo deverd abranger, no minimo, a analise e o tratamento de ocorréncias
relacionadas a descoberta, ao inventario, ao cadastramento, a associacdo, a
disponibilizacdo, a conexdo, a autenticagcao, ao desempenho, ao monitoramento e
a administracdo dos recursos computacionais entregues aos usuarios remotos.

2.4. Para o fornecimento do suporte técnico deverdo ser fornecidos os seguintes
servicos:
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2.5.

2.6.

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

Atualizacdo das subscricbes, sem custo, para novas versbes dos
componentes da solucéo lancadas durante seu periodo de vigéncia;

Apoio técnico para avaliacdo, planejamento e ativacdo de funcionalidades
suportadas nativamente pela solugéo.

Apoio técnico a configuracdo, administracdo, monitoramento e manutencéo
da capacidade necessdria ao gerenciamento e a entrega de acesso remoto
a maquinas virtuais, incluindo o acompanhamento da disponibilidade, do
desempenho, da utilizagdo, da experiéncia dos usuarios e da adequada
integracdo dessas maquinas com os demais componentes da Solucgéo.

Apoio técnico a implantacdo, configuracdo, administracdo, monitoramento
e manutencao dos recursos necessarios ao gerenciamento e a entrega de
acesso remoto a computadores fisicos instalados nas dependéncias do
Banco do Nordeste, incluindo o tratamento de falhas de descoberta,
cadastramento, associacdo ao usuario, autenticacéo, estabelecimento da
sessao remota, conectividade, desempenho e indisponibilidade do acesso.

Acesso a documentag¢des online mantidos pelo fornecedor, tais como
manuais, bibliotecas e foéruns, para conhecimento de informacées técnicas,
solucdes de problemas, casos de uso e outras informacdes de apoio as
atividades de administracdo do ambiente e solugdo de problemas
(troubleshooting);

Disponibilizacéo de relatério mensal com informagdes que visem promover
a seguranca, eficacia, desempenho, administracdo e gerenciamento da
Solugéo;

Planejamento e implantagdo de novas versdes, mddulos, funcionalidades e
componentes da solucdo, quando solicitados pelo Banco ou recomendados
pelo fabricante como evolugéo tecnolégica do ambiente.

Todos os servigos do suporte técnico deverdo estar disponiveis a partir da emisséo
do TAP1 (Termo de Aceitagcéo Proviséria 1) e emissdo do TAD (Termo de Aceitagéo
Definitiva), conforme estabelecido no Plano de Implantagéo.

Servico Técnico Especializado, limitado a 50 (cinquenta) horas anuais.

2.6.1.

2.6.2.

2.6.3.

Para fins deste Anexo, considera-se Servico Técnico Especializado o
conjunto de atividades técnicas especificas, previamente solicitadas ou
autorizadas pelo BNB, que excedam as obrigacdes ordinarias de suporte
técnico, assisténcia técnica, manutencgéo, operacao assistida e atuagéo da
equipe técnica residente previstas contratualmente. O Servico Téchico
Especializado podera compreender avaliacoes, diagndsticos,
planejamentos, implementacfes adicionais, alteracfes de configuracéo,
integracdes, pareceres técnicos e outras atividades de complexidade
equivalente solicitadas pelo BNB.

O Servigo Técnico Especializado podera ser solicitado pelo BNB a qualquer
momento durante a vigéncia contratual, observado o limite de 50
(cinquenta) horas anuais. As atividades previstas nos requisitos do servi¢co
de suporte técnico deverao permanecer disponiveis durante toda a vigéncia
do contrato e ndo serdo descontadas do limite de horas do Servigo Técnico
Especializado.

O suporte técnico da Solucao podera ser prestado de forma presencial pela
equipe residente. A pedido da Contratada, o servico podera ser prestado de
forma remota mediante concordancia do BNB e sem qualquer 6nus
adicional.
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2.7.

2.8.

2.6.4.

2.6.5.

A contabilizacdo das horas utilizadas na prestacdo do Servico Técnico
Especializado devera ser realizada pela CONTRATADA, que devera
disponibilizar mensalmente ao BNB relatério de acompanhamento
contendo, no minimo, as horas utilizadas, as atividades executadas, as
datas de realizacdo e os assuntos tratados.

A contabilizacdo das horas utilizadas na prestacdo do Servico Técnico
Especializado devera observar os seguintes critérios:

Atividade Forma de contabilizacao

Reunido ou atividade técnica
realizada de forma remota

Cada periodo iniciado de até
1 (uma) hora sera
contabilizado como 1 (uma)
hora de Servigo Técnico
Especializado.

Atividade técnica realizada
presencialmente fora do
horario de atendimento

Cada periodo iniciado de até
4 (quatro) horas sera
contabilizado como 3 (trés)
horas de Servigo

O Contratado devera prestar suporte técnico relacionado a gestao do licenciamento
da solucdo, incluindo monitoramento da utilizacdo, acompanhamento da
capacidade disponivel, gestdo das licencas da BASELINE, acompanhamento das
licencas temporarias e suporte aos mecanismos de elasticidade automéatica
previstos contratualmente.

Relatério mensal de Suporte Técnico:

2.8.1.

2.8.2.

A disponibilizagéo do relatério mensal é obrigatoria e tera como objetivo
informar quais sdo as atividades que podem contribuir para a melhoria da
seguranca, eficicia, desempenho, administracdo e gerenciamento da
Solugéo.

A elaboracao do relatério seré responsabilidade da Contratada que deveré:

2.8.2.1. Analisar todas as informacdes geradas pela Solucdo que séo
pertinentes ao objetivo do relatério;

2.8.2.2. Solicitar ao BNB, de forma fundamentada, as informacdes
relativas a infraestrutura de TI que julgar pertinentes para a
elaboracdo do relatério. O BNB se reserva o direito de ndo as
fornecer caso julgue inapropriado;

2.8.2.3. Considerar as melhores praticas preconizadas na atualidade pelo
fabricante;

2.8.2.4. Propor politicas de uso das ferramentas da Solucéo;
2.8.2.5. Acompanhar os impactos das alteracdes realizadas na Solucao;
2.8.2.6. Acompanhar o desempenho da infraestrutura de publicacéo de

aplicacBes, capacidade, disponibilidade, experiéncia do usudrio,
consumo de recursos e melhores préaticas da solucao;
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2.8.3.

2.8.2.7. Acompanhar o desempenho, a capacidade, a disponibilidade e a
utilizac&o dos recursos destinados ao gerenciamento e a entrega
de acesso remoto as maquinas virtuais e aos computadores
fisicos, contemplando, no minimo:

a)

b)

c)

d)

e)

f)

g)

h)

quantitativo de maquinas virtuais cadastradas, disponiveis
e indisponiveis;

quantitativo de computadores fisicos cadastrados,
disponiveis e indisponiveis para acesso remoto;

quantitativo maximo de sessdes remotas simultédneas
registrado no periodo;

ocorréncias de falha no cadastramento, na associagdo, na
autenticac@o ou no estabelecimento de sessdes remotas;

consumo de recursos e eventuais limitagbes de
capacidade identificadas;

indicadores de desempenho e experiéncia dos usuarios;
intervencdes realizadas e recomendacdes de melhoria;

riscos identificados que possam comprometer a
disponibilidade ou a continuidade dos servigos.

2.8.2.8. Avaliar e recomendar estratégias para instalacdo, desinstalagédo e
atualizacdo dos componentes da solugéo;

2.8.2.9. Devera conter informag6es relativas ao consumo de licengas da
solucao, contemplando, no minimo:

2.8.2.9.1. quantitativo de licencas da BASELINE;

2.8.2.9.2. quantitativo maximo de licencas simultaneamente

utilizadas no periodo;

2.8.2.9.3. histérico de ativacdes e desativagBes automaticas

de licengas temporarias;

2.8.2.9.4. quantitativo de licencas temporéarias ativadas por

periodo;

2.8.2.9.5. capacidade remanescente disponivel até o limite

contratual;

2.8.2.9.6. recomendacfes relacionadas a ampliacdo da

BASELINE quando identificadas tendéncias
permanentes de crescimento da demanda.

2.8.2.10. Sistematizar todas as informac@es e apresenta-las no relatério.

Os servigos de Suporte técnico compreendem:
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2.8.4.

2.8.5.

2.8.3.1.

2.8.3.2.

2.8.3.3.

2.8.3.4.

2.8.3.5.

2.8.3.6.

2.8.3.7.

2.8.3.8.

2.8.3.9.

2.8.3.10.

Apoio na manutencdo evolutiva para integracdo das solucfes
contratadas;

Apoio nas definigcbes do produto para composi¢éo de solucdes;
Avaliacdes, diagnosticos e proposicdes de solu¢des de melhoria;
Geracao de relatérios de vistoria e analise;

Apoio em implementag8es adicionais;

Orientacdo e apoio técnico para avaliacdo e planejamento de
alteracdes de configuracao da solucdo implantadas;

Realizacdo de workshops técnicos e sessdes de transferéncia de
conhecimento destinados as equipes de operacdo, administracdo
e suporte de primeiro nivel do Banco, abordando aspectos de
administragdo, publicacdo de aplicagbes, monitoramento,
resolucdo de problemas e melhores préticas de utilizacdo da
solucao;

Elucidacdo de davidas técnicas de ambiente e analise de erros;

Avaliacéo de desempenho e adequacédo de desempenho, parecer
técnico e configuracdes recomendadas de melhores préticas;

Duvidas e suporte sobre regras gerais e inclusdo de recursos
correlacionados;

A Contratada devera realizar, com periodicidade minima trimestral, avaliagdo da
maturidade operacional da solu¢do implantada, abrangendo aspectos de
governanca, processos, disponibilidade, seguranca, desempenho, ado¢éo das
melhores praticas recomendadas pelo fabricante e utilizacdo dos recursos
disponiveis da solucéo.

EQUIPE TECNICA RESIDENTE

2.8.5.1.

2.8.5.2.

2.8.5.3.

2.8.5.4.

A CONTRATADA devera disponibilizar equipe técnica residente,
composta por, no minimo, 2 (dois) profissionais, para atuacao
presencial nas instala¢cdes do CAPGV, durante os dias Uteis e no
horario comercial das 07h00 as 00h00, sem prejuizo da cobertura
de assisténcia técnica estabelecida neste Anexo.

Os profissionais poderdo atuar fora do horéario do definido no item
2.8.5.1, desde que comunicados, pelo BANCO, com antecedéncia
minima de 12 (doze) horas;

As atividades realizadas fora do horario estabelecido no item
2.8.5.1 serao classificadas, contabilizadas e remuneradas como
Servico Técnico Especializado, de acordo com os critérios de
medicdo e pagamento estabelecidos neste Edital e em seus
Anexos.

Os profissionais residentes deverdo possuir qualificacdo e
conhecimento técnico compativeis com 0s componentes da
Solugdo e com as atividades de publicacdo de aplicacdes,
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2.8.6.

2.8.7.

gerenciamento de maquinas virtuais, entrega de acesso remoto a
computadores fisicos, monitoramento, analise de desempenho,
tratamento de incidentes e apoio a operacao.

2.8.5.5. Compete a equipe técnica residente:

i)
)

k)

p)

a)

acompanhar a operacédo diaria da Soluc¢éo;

executar atividades de suporte, diagndstico e tratamento
de falhas;

apoiar a administracdo e o monitoramento das maquinas
virtuais e dos computadores fisicos disponibilizados para
acesso remoto;

apoiar a publicacdo, a alteracdo e a validacdo dos
recursos entregues aos USUArios;

acompanhar os chamados e articular o escalonamento
para os niveis especializados da CONTRATADA ou do
fabricante;

apoiar a implantacdo de atualizaces, correcdes, ajustes
de configuracdo e melhorias;

produzir registros das atividades realizadas e contribuir
para a elaboracao dos relatérios mensais;

participar de reunifes técnicas e operacionais quando
convocada pelo Banco;

Apoiar a transferéncia de conhecimento para as equipes
do Banco.

2.8.5.6. A auséncia, afastamento ou indisponibilidade de profissional residente

2.8.5.7.

devera ser suprida pela CONTRATADA, sem 6Onus adicional para o
Banco e sem comprometimento da continuidade dos servigos. A
substituicdo definitiva de profissional dependera da apresentacao de
substituto com qualificagdo compativel com as atividades previstas
neste Anexo.

A disponibilizagdo da equipe técnica residente ndo substitui nem
limita as demais obriga¢des de suporte técnico, assisténcia técnica,
escalonamento e atendimento especializado da CONTRATADA ou do
fabricante.

Nos dias (teis e dentro do horario comercial (8h as 18h), devera ser possivel
abrir demandas por consultoria que devera ser prestada em lingua portuguesa.

Os servicos de suporte técnico da Solugéo deverao ter inicio a partir da emissao
do Termo de Aceitagcdo Proviséria 1 (TAP1) e deverao permanecer disponiveis

até o final do contrato.
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3. REQUISITOS DE ELASTICIDADE DE LICENCIAMENTO

3.1

3.2.

3.3.

Gestao da Elasticidade de Licenciamento

A solucdo devera suportar mecanismo de elasticidade, tanto manual quanto
automatica de licenciamento, permitindo a ativacdo e a desativacdo automatica de
licencas temporarias acima da BASELINE contratual, observado o limite méximo de
capacidade previsto no contrato.

A CONTRATADA devera garantir o pleno funcionamento dos mecanismos de
elasticidade de licenciamento durante toda a vigéncia contratual.

Eventuais falhas relacionadas a ativacdo automatica, desativacdo automatica ou
contabilizacéo das licencas temporarias serdo consideradas incidentes da solugéo
e estardo sujeitas aos niveis de servigo previstos neste Anexo.
NotificacBes
Toda ativacdo ou desativacdo automatica de licencas temporarias devera gerar
registro em log e notificagdo & CONTRATANTE por meio de mecanismo
configuravel da solugéo.
A notificagdo devera conter, no minimo:

e data e hora da ocorréncia;

e guantidade de licencas ativadas ou desativadas;

e (uantidade total de licencas em uso;

e (uantitativo remanescente disponivel.

Histérico para Auditoria

A solucdo deverd manter histérico de todas as ativacbes e desativaches
automaticas de licengas realizadas durante toda a vigéncia contratual.

Essas informagfes deverao permanecer disponiveis para consulta, exportacdo e
auditoria pela CONTRATANTE.

4. REQUISITOS DO SERVICO DE ASSISTENCIA TECNICA DA SOLUGCAO

4.1.

4.2.

O Contratado devera prestar servi¢cos de assisténcia técnica com garantia integral
da Solucdo os quais devem contribuir para a manutencado do pleno e correto
funcionamento da Solucédo, prevenindo e corrigindo falhas que ponham em risco,
com qualquer grau de severidade a implementagdo de servicos e negdécios do
Banco.

A assisténcia técnica devera abranger todos os componentes utilizados no
gerenciamento e na entrega de acesso remoto as aplicagbes corporativas, as
maquinas virtuais e aos computadores fisicos instalados nas dependéncias do
Banco do Nordeste, incluindo suas integracfes, agentes, conectores, servicos,
consoles de administracdo, mecanismos de autenticacdo, componentes de
comunicacao e demais recursos fornecidos ou configurados no ambito da Solucao.
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4.3. Os servicos de garantia e assisténcia técnica da Solucao deverao ter inicio a partir
da emissdo do Termo de Aceitacdo Provisoéria 1 (TAP1) e deverdo permanecer
disponiveis até o final do contrato;

4.4. A cobertura da garantia da Solucdo e os servicos de assisténcia técnica previstos
neste Contrato deverdo ser prestados sem qualquer 6nus adicional para o Banco.

4.5. A assisténcia técnica aos componentes da Solucdo devera contemplar as seguintes

atividades:

4.5.1. Prevenir o surgimento de falhas na Solug&o por meio de acdes proativas;

4.5.2. Registrar os chamados abertos pelo Banco;

4.5.3. Solucionar as falhas indicadas nos chamados dentro dos prazos estabelecidos
em Contrato;

4.5.4. Disponibilizar, instalar e configurar quaisquer componentes da Solugdo que
venham a apresentar qualquer tipo de falha ou comportamento em desacordo
com o esperado, a critério do Banco;

4.5.5. Identificacdo e solucdo de incidentes relacionados aos componentes que
compde a solugdo contratada;

4.5.6. Identificacdo e solucdo de incidentes que afetem o gerenciamento, a
disponibilizacdo ou o acesso remoto aos computadores fisicos;

4.5.7. Diagnéstico e correcdo de falhas relacionadas a descoberta, ao inventario, ao
cadastramento, a associacao, a autenticagdo, a autorizacdo, a conectividade e
ao estabelecimento das sessfes remotas;

4.5.8. Diagnoéstico e correcdo de falhas nos agentes, conectores, servicos e demais
componentes instalados ou configurados nas maquinas virtuais e nos
computadores fisicos para integragdo com a Solucéo;

4.5.9. Apoio ao restabelecimento da disponibilidade dos recursos computacionais
entregues aos USUArios remotos;

4.5.10. Analise e tratamento de problemas de desempenho, estabilidade, capacidade e
experiéncia do usuario relacionados as sessdes remotas.

4.5.11. Identificacdo e solucdo de incidentes que afetem o gerenciamento, a
disponibilizacdo ou o acesso remoto as maquinas virtuais;

4.5.12. Proposicdo e implementacdo de ajustes de configuracdo necesséarios a
resolugdo de incidentes, correcao de falhas ou restabelecimento dos niveis de
servigo contratados;

4.5.13. Implantagédo de corregdes, patches, hotfixes e atualizagdes necessarias para
solucdo de falhas, vulnerabilidades ou manutencdo da compatibilidade
operacional da solugéo;

4.5.14. Atendimento de chamadas relacionadas a duvidas, falhas, lentiddo, mudancas e

demais aspectos relacionados aos servi¢os prestados;
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4.5.15. Qualquer implantacdo em producdo (mudanca) devera ser realizada em horario

disponibilizado pelo Banco;

4.5.16. Implantag&o ou quaisquer outras intervenc¢des na solu¢éo de forma a assegurar

o bom funcionamento da mesma, de acordo com as necessidades do Banco;

4.5.17. Diagnostico e corre¢cdo de problemas relacionados ao gerenciamento de

licencas;

4.5.18. Diagnostico e corregdo de falhas nos mecanismos de elasticidade automatica;

4.5.19. Apoio na analise de consumo e utilizacdo das licencas;

4.5.20. Apoio na reviséo e eventual ampliacdo da BASELINE contratual.

4.6.

O relatério de assisténcia técnica devera conter:

4.6.1. Atuacdo na solucdo de problemas técnicos da Solugdo de Publicagdo e

Virtualizagdo de Aplicacbes, a exemplo dos casos de mal funcionamento
provocados por novas configuracbes ou atualiza¢des, falhas em algum
componente ou servi¢o, ou impactos no ambiente computacional do Banco
provocados pela Solugéo de Publicacéo e Virtualizagéo de Aplicagdes.

4.6.2. Registro das atualizacbes, corre¢des, implementacdes e intervencdes

executadas no periodo relativas a assisténcia técnica da solugdo, previamente
acordadas com o Banco;

4.6.3. Acompanhamento e priorizacdo das respostas e respectivas solu¢des para 0s

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

chamados eventualmente abertos pelo Banco;

O Contratado deveré fornecer, planejar e implantar, sem énus para o Banco, todos
0s niveis de atualizacdo de todos os softwares que comp8em a Solugéo, durante
toda a vigéncia do Contrato.

A implantacao das atualiza¢des dos softwares poderd ser realizada de forma remota
ou presencial, a critério do Banco, em data a ser definida pelo Banco podendo
ocorrer, inclusive, aos finais de semana.

O Contratado deveréa realizar, sem 0nus para 0o Banco, todas as manutencdes
preventivas indicadas nos manuais técnicos da Solucdo além das que julgar
necessérias para o funcionamento da Solu¢cdo dentro dos niveis de servico
requeridos pelo Contrato.

O Contratado deveréa atender a notificacées de incidentes de falhas ou a abertura
de chamados de assisténcia técnica no regime de 24 (vinte e quatro) horas por dia,
7 (sete) dias por semana, todos os dias do ano (24x7x365), informando identificador
para acompanhamento dos chamados.

Nos dias Uteis e dentro do horario de atendimento de atendimento do comercial (de
08h00 as 18h00), devera ser possivel abrir chamados por via telefonica gratuita, em
lingua portuguesa, a central de atendimento técnico do Contratado ou do fabricante.
Nos demais dias e horarios os chamados deveréo ser abertos via correio eletrdnico
ou pagina na Internet, observados, em qualquer caso, os tempos de nivel de servigo
especificados no Contrato.

Niveis de Servico
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4.12.1. Conforme o anexo Acordo de Niveis de Servico.
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